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HST Trainer

Informare privind prelucrarea datelor cu caracter personal
conform Regulamentului (UE) 2016/679 (GDPR)

Versiunea documentului: 1.0
Limba: Roméana

1. Introducere

Prezenta informare descrie modul in care Sistemul HST Trainer prelucreaza datele cu caracter personal
ale utilizatorilor care folosesc serviciul.

Sistemul HST Trainer este un instrument digital destinat sd sprijine activitati educationale, exercitii de
instruire si dezvoltare personala in domeniul receptiei telegrafice (CW), precum si activitétile organizate
de grupuri, asociatii sau structuri care utilizeaza serviciul.

Prelucrarea datelor cu caracter personal se efectueaza cu respectarea principiilor stabilite de:

* Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
(GDPR);
* legislatia nationala aplicabila privind protectia datelor cu caracter personal.

Sistemul este proiectat conform principiului minimizarii datelor, colectand si utilizand exclusiv
informatiile necesare functionarii corecte a serviciului.

Datele personale ale utilizatorilor sunt utilizate in principal pentru:

» gestionarea conturilor;

» gestionarea apartenentei la grupuri;

* autorizarea accesului;

» utilizarea instrumentelor de instruire;
 gestionarea istoricului personal al activitatilor;
* sprijinirea parcursului de Tnvatare.

Sistemul nu este conceput ca un sistem de clasificare personala sau de evaluare competitiva a
utilizatorilor.

Istoricul activitatilor si rezultatele obtinute au exclusiv urmatoarele scopuri:
* educationale;
* de instruire;
* organizatorice;
* de sprijinire a imbunatatirii individuale si a grupului.

Fiecare utilizator isi pastreaza controlul asupra propriului parcurs de invatare, iar datele referitoare la
activitatile proprii sunt utilizate exclusiv in cadrul scopurilor prevazute de Sistem.
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2. Operatorul datelor cu caracter personal

Operatorul Sistemului HST Trainer si al prelucrarii datelor cu caracter personal este:
Alessandro Corsini (IKSMEP)

Adresa legala:

50019 Sesto Fiorentino (FI)
Italia

Adresa de e-mail pentru solicitéri privind datele personale:
ikSmep@libero.it

Operatorul stabileste scopurile si modalitétile de prelucrare a datelor cu caracter personal si adopta
masurile necesare pentru ca prelucrarea sa se desfasoare cu respectarea legislatiei in vigoare.

Pentru orice solicitare referitoare la datele personale, persoana vizata poate contacta Operatorul prin
adresa de e-mail indicata sau prin procedurile disponibile in cadrul Sistemului.

3. Scopurile prelucrarii datelor cu caracter personal

Datele cu caracter personal colectate prin intermediul Sistemului HST Trainer sunt prelucrate exclusiv
pentru scopuri legate de functionarea serviciului, gestionarea utilizatorilor si desfasurarea activitatilor
educationale prevazute.

In special, datele pot fi utilizate pentru urmatoarele scopuri:

3.1 Gestionarea conturilor utilizatorilor
Prelucrarea datelor este necesara pentru:

* crearea si gestionarea contului personal al utilizatorului;

* permiterea accesului la Sistem;

* verificarea identitatii utilizatorului prin intermediul adresei de e-mail furnizate;

» gestionarea credentialelor de acces;

* mentinerea actualizata a informatiilor personale necesare functionarii serviciului.

3.2 Gestionarea grupurilor de apartenenta
Sistemul utilizeaza o structura organizata pe grupuri de lucru.
Datele sunt utilizate pentru:

* asocierea fiecdrui utilizator cu grupul de apartenents;

* permiterea Responsabilului grupului sa isi desfasoare functiile organizatorice;
» gestionarea autorizatiilor de acces;

» configurarea activitatilor educationale specifice grupului.
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Fiecare utilizator poate apartine exclusiv grupurilor pentru care este autorizat.

3.3 Activitati educationale si antrenament CW
Datele personale si datele referitoare la activitdtile desfasurate sunt utilizate pentru a permite:

» utilizarea Sistemului HST Trainer;

* configurarea exercitiilor;

* personalizarea modalitdtilor de antrenament;
 Inregistrarea activitatilor efectuate;

* monitorizarea parcursului individual de invatare.

3.4 Gestionarea istoricului personal
Sistemul inregistreaza istoricul activitdtilor desfasurate de utilizator cu scopul de:

* apermite utilizatorului sd urmareasca propria Imbunétatire;

* a permite Responsabilului grupului sa sprijine parcursul educational,
* aidentifica eventualele dificultati;

 a favoriza Imbunatatirea progresiva a capacitdtilor individuale.

Istoricul personal nu este utilizat in scopuri comerciale sau de profilare.

3.5 Statistici si comparatie educationala
Sistemul poate elabora statistici referitoare la activitatile desfasurate.
Aceste statistici au exclusiv scopuri:

* educationale;
* de instruire;
* organizatorice.

Comparatia intre membrii aceluiasi grup are scopul de a:

» favoriza colaborarea;
* stimula imbunatatirea personala;
 ajuta grupul sa evolueze intr-un mod uniform.

Nu se efectueaza publicarea automata a clasamentelor personale, iar rezultatele nu sunt utilizate pentru
realizarea unor evaluari publice ale utilizatorilor.

3.6 Comunicari tehnice si organizatorice

Datele de contact pot fi utilizate pentru comunicari necesare functiondrii Sistemului, precum:
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* confirmarea inregistrarii;

» verificarea adresei de e-mail;

* comunicari referitoare la cont;

* informatii tehnice despre serviciu;

* comunicdri privind securitatea contului.

Nu sunt transmise comunicari promotionale sau publicitare.

3.7 Securitate si gestionare administrativa
Datele pot fi prelucrate pentru:

* garantarea securitatii Sistemului;

* prevenirea accesului neautorizat;

* gestionarea eventualelor probleme tehnice;

» administrarea corectd a utilizatorilor si grupurilor.

Accesul administrativ este reglementat prin niveluri specifice de autorizare si, pentru conturile cu
privilegii ridicate, poate include sisteme de autentificare cu doi factori.

4. Tipuri de date cu caracter personal prelucrate

Sistemul HST Trainer colecteaza si prelucreaza exclusiv datele cu caracter personal necesare functionarii
serviciului si desfasurarii activitatilor educationale prevazute.

Principiul adoptat este cel al minimizarii datelor, prin urmare nu sunt colectate informatii care nu sunt
necesare scopurilor declarate.

Datele prelucrate pot fi impartite in urmatoarele categorii.

4.1 Date de identificare ale utilizatorului
Pentru crearea si gestionarea contului pot fi prelucrate:

* nume;

* prenume;

* indicativ radioamator, daca este disponibil;
* adresa de e-mail.

Aceste date permit identificarea utilizatorului si gestionarea corecta a participarii sale la activitatile
grupului.

4.2 Date referitoare la cont

Pentru permiterea accesului la Sistem pot fi prelucrate:
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* identificator intern al utilizatorului;
* starea contului:

* 1n asteptarea autorizarii;

* activ;

* dezactivat;

* sters;
* informatii referitoare la autorizatii;
* rolul atribuit in cadrul Sistemului.

Datele referitoare la parole nu sunt pastrate intr-o forma lizibila, ci exclusiv prin metode tehnice adecvate
de protectie.

4.3 Date referitoare la grupul de apartenenta
Pentru gestionarea organizatorica pot fi prelucrate:

* identificatorul grupului;

 grupul de apartenenta al utilizatorului;

* starea autorizarii in cadrul grupului;

» informatii necesare gestiondrii de catre Responsabilul grupului.

Sistemul nu utilizeaza apartenenta la grup pentru crearea unor clasificari personale sau evaluari diferite de
scopurile educationale prevazute.

4.4 Date referitoare la activitatea educationala CW

In timpul utilizarii Sistemului HST Trainer pot fi inregistrate informatii referitoare la exercitiile efectuate,
precum:

 exercitii efectuate;

* configuratii utilizate;

* viteza de antrenament;

* caractere utilizate 1n exercitii,
* rezultate obtinute;

* progresul activitdtilor n timp.

Aceste date constituie istoricul personal al utilizatorului si sunt utilizate exclusiv in scopuri educationale.

4.5 Date tehnice de acces si sesiune
Pentru a permite functionarea corecta a Sistemului pot fi prelucrate date tehnice strict necesare, precum:

* informatii referitoare la sesiunea autentificata;
* starea accesului utilizatorului;
* informatii tehnice necesare securitdtii serviciului.
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Sistemul utilizeaza exclusiv instrumente tehnice necesare gestionarii sesiunilor si autentificarii.

Nu sunt utilizate instrumente de profilare comerciala sau sisteme de monitorizare a activitatii
utilizatorului pentru scopuri diferite de functionarea serviciului.

4.6 Date referitoare la utilizatorii minori

Sistemul poate fi utilizat si de utilizatori minori in cadrul activitatilor organizate de grupuri sau structuri
autorizate.

Sistemul prelucreaza exclusiv datele necesare gestionarii contului si nu colecteaza informatii suplimentare
referitoare la varstd, cu exceptia situatiilor in care acestea sunt necesare pentru respectarea obligatiilor
prevazute de lege.

Autorizatiile referitoare la minori sunt gestionate conform procedurilor adoptate de grupul de apartenenta.

Documentatia referitoare la consimtdmantul périntilor sau al persoanelor care exercitd responsabilitatea
parinteascd ramane la grupul responsabil si nu este arhivatd in Sistem.

4.7 Date care nu sunt colectate
Sistemul HST Trainer nu colecteaza si nu prelucreaza:

* date medicale;

* date referitoare la situatii personale care nu sunt necesare;
* date economice;

* informatii comerciale;

* date utilizate pentru profilare publicitara.

Colectarea datelor este limitata exclusiv la ceea ce este necesara pentru furnizarea serviciului.

5. Temeiul juridic al prelucrarii

Prelucrarea datelor cu caracter personal efectuata prin intermediul Sistemului HST Trainer se realizeaza
cu respectarea principiilor stabilite de Regulamentul (UE) 2016/679 (GDPR) si se bazeaza pe temeiurile
juridice aplicabile 1n functie de diferitele activitti desfasurate.

5.1 Consimtaméantul persoanei vizate

Principalul temei juridic al prelucrarii il constituie consimtdmantul persoanei vizate, exprimat prin
procedura de inregistrare in Sistem.

In timpul inregistrarii, utilizatorul:

* iala cunostinta Informarea privind protectia datelor personale;
* acceptd Regulamentul de utilizare al Sistemului;
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* 1si exprima consimtdmantul pentru prelucrarea datelor necesare gestionarii contului.

Consimtamantul trebuie exprimat liber, specific si informat.

5.2 Executarea serviciului solicitat de utilizator

Prelucrarea datelor este necesara si pentru furnizarea serviciilor solicitate de utilizator prin intermediul
Sistemului.

In special, datele sunt necesare pentru:

 crearea $i gestionarea contului personal;

* autentificarea utilizatorului;

* permiterea accesului la instrumentele HST Trainer;
 asocierea utilizatorului cu grupul de apartenenta;

» gestionarea functionalitdtilor educationale disponibile.

Fara prelucrarea datelor necesare, furnizarea serviciului solicitat nu ar fi posibila.

5.3 Gestionarea organizatorica a grupurilor

Prelucrarea datelor referitoare la apartenenta la un grup este necesara pentru functionarea corecta a
modelului organizatoric al Sistemului.

Aceasta prelucrare permite:

* Responsabilului grupului sa gestioneze utilizatorii autorizati;
» configurarea activitatilor educationale ale grupului;
» garantarea faptului ca fiecare utilizator acceseaza exclusiv functiile prevazute pentru rolul sau.

5.4 Protejarea securitatii Sistemului

Unele activitati de prelucrare pot fi efectuate pentru garantarea securitatii Sistemului si prevenirea
utilizarilor neautorizate.

Aceste scopuri includ:

* gestionarea sesiunilor de acces;

* protejarea conturilor;

» verificarea eventualelor anomalii;

* gestionarea acceselor administrative.

Aceste activitati sunt necesare pentru garantarea utilizarii in sigurantd a Sistemului.
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5.5 Utilizatori minori
In cazul utilizatorilor minori, prelucrarea datelor se realizeaza cu respectarea autorizatiilor previzute de
legislatia aplicabila.

Inregistrarea in Sistem poate fi efectuata de persoana vizata sau de persoana care efectueaza inregistrarea,
insd activarea contului are loc numai dupa verificarea realizatd de Responsabilul grupului sau
Administrator.

Grupul de apartenenta gestioneazd eventualele autorizatii solicitate de legislatie, pastrand documentatia
aferentad conform propriilor proceduri interne.

5.6 Retragerea consimtamantului

Persoana vizata poate retrage consimtamantul pentru prelucrarea datelor sale personale in orice moment.

Retragerea consimtdmantului nu afecteaza legalitatea prelucrarilor efectuate inainte de solicitarea
retragerii.

Retragerea poate determina imposibilitatea continudrii utilizarii unora sau a tuturor functionalitatilor
Sistemului, in cazul in care prelucrarea datelor este indispensabild functionarii serviciului.

6. Modalitatile de prelucrare a datelor cu caracter personal

Prelucrarea datelor cu caracter personal prin intermediul Sistemului HST Trainer se realizeaza folosind
instrumente informatice si proceduri organizatorice concepute pentru garantarea securitatii, corectitudinii
st confidentialitatii informatiilor.

Prelucrarea se desfasoara conform urmatoarelor principii:

* legalitate;

* corectitudine;

* transparenta;

* minimizarea datelor;

* limitarea scopurilor;

* integritate si confidentialitate.

6.1 Modalitati tehnice de prelucrare
Datele cu caracter personal pot fi prelucrate prin:

* sisteme informatice ale Sistemului;

* Dbaze de date dedicate;

* proceduri de autentificare;

» sisteme de gestionare a conturilor;

* instrumente necesare functionarii HST Trainer.

Accesul la date are loc exclusiv prin proceduri autorizate si conform rolului atribuit in cadrul Sistemului.
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6.2 Separarea rolurilor si a permisiunilor

Sistemul utilizeaza un mecanism de gestionare a accesului bazat pe separarea rolurilor.
Fiecare persoana poate accesa exclusiv informatiile necesare indeplinirii functiilor sale.

Sunt prevazute urmatoarele niveluri principale:

Utilizator
Utilizatorul poate accesa:

* propriile date personale;

 propriul istoric de activitate;

* propriile rezultate;

» functionalitdtile educationale permise.

Nu poate accesa datele personale ale altor utilizatori.

Responsabilul grupului

Responsabilul grupului poate accesa datele utilizatorilor apartinand grupurilor aflate in responsabilitatea
sa, exclusiv pentru scopuri organizatorice si educationale.

Poate:

» verifica cererile de inscriere;

* autoriza utilizatorii;

 gestiona informatiile necesare grupului;
 gestiona informatiile necesare utilizatorului;

* configura activitatile HST Trainer;

* urmari parcursul educational al participantilor.

Accesul este limitat exclusiv la utilizatorii propriului grup.

Administratorul Sistemului
Administratorul Sistemului gestioneaza functionarea generala a platformei.
Poate accesa instrumentele necesare pentru:

* administrarea Sistemului;
» gestionarea grupurilor;

* gestionarea utilizatorilor;
* securitatea Sistemului;

* interventii tehnice.
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Accesul administrativ este protejat prin masuri suplimentare de securitate, inclusiv posibilitatea utilizarii
sistemelor de autentificare cu doi factori.

6.3 Confidentialitatea informatiilor

Toate persoanele autorizate sd acceseze datele personale trebuie sa utilizeze aceste informatii exclusiv
pentru scopurile prevazute de Sistem.

Este interzis:

* utilizarea datelor 1n scopuri personale;

* comunicarea informatiilor catre persoane neautorizate;

* divulgarea datelor personale ale utilizatorilor;

* utilizarea istoricului individual pentru scopuri diferite de cele educationale.

6.4 Pastrarea informatiilor
Datele sunt pastrate pentru perioada necesara realizarii scopurilor pentru care au fost colectate.
Sistemul aplica proceduri pentru:

* mentinerea actualizata a conturilor;

» dezactivarea utilizatorilor care nu mai sunt activi;

* ecliminarea datelor atunci cand acestea nu mai sunt necesare;
» gestionarea cererilor de stergere.

Modalitatile si perioadele specifice de pastrare sunt descrise in capitolul urmator dedicat acestui subiect.

6.5 Securitatea prelucrarii

Operatorul de date adopta masuri tehnice si organizatorice adecvate pentru protejarea datelor personale
impotriva:

* accesului neautorizat;

» pierderii accidentale;

* modificarii neautorizate;

* divulgdrii necorespunzatoare.

Masurile adoptate sunt evaluate si actualizate in functie de evolutia tehnica a Sistemului.

7. Gestionarea utilizatorilor si a grupurilor

Sistemul HST Trainer utilizeaza un model organizatoric bazat pe impartirea utilizatorilor in grupuri de
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lucru.

Fiecare grup reprezinta un ansamblu organizat de participanti care urmeaza un parcurs educational comun
prin intermediul instrumentelor puse la dispozitie de Sistem.

Gestionarea utilizatorilor si a grupurilor se realizeaza conform criteriilor de securitate, confidentialitate si
limitare a accesului.

7.1 inregistrarea utilizatorului

Utilizatorul poate solicita Inregistrarea prin procedura disponibild in Sistem.

In timpul inregistrarii sunt solicitate exclusiv informatiile necesare crerii contului.
Procedura include:

* introducerea datelor personale solicitate;

* indicarea grupului de apartenentd prin codul furnizat de Responsabilul grupului;
 verificarea adresei de e-mail printr-un link care contine un token temporar;

* crearea contului personal.

Finalizarea inregistrarii nu determind automat activarea accesului la Sistem.

7.2 Verificarea si autorizarea contului

Dupa inregistrare, contul este setat in starea:

,,in asteptarea autorizarii”

Accesul la functiile Sistemului rdimane suspendat pana la verificarea realizata de persoanele autorizate.
Verificarea poate fi efectuata de:

* Responsabilul grupului;
* Administratorul Sistemului.

Verificarea are scopul de a confirma:

» apartenenta corecta la grupul indicat;

* corectitudinea informatiilor introduse;

* existenta autorizatiilor necesare in cazurile prevazute;

» conformitatea inscrierii cu regulile organizatorice ale grupului.

7.3 Gestionarea utilizatorilor de catre Responsabilul grupului

Responsabilul grupului poate gestiona utilizatorii apartindnd propriului grup exclusiv in scopuri
organizatorice si educationale.

In limitele autorizatiilor sale poate:

 verifica cererile de inscriere;
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* autoriza sau dezactiva utilizatori;

» gestiona informatiile necesare ale utilizatorului;

* modifica grupul de apartenentd atunci cand este necesar din motive organizatorice;
 actualiza informatiile necesare referitoare la grup;

* configura instrumentele HST Trainer pentru grup;

* selecta caracterele utilizate In exercitii;

* seta parametrii de antrenament disponibili;

* urmadri parcursul educational al utilizatorilor.

Responsabilul grupului nu poate accesa informatiile utilizatorilor apartinand altor grupuri.

7.4 Gestionarea grupurilor
Fiecare grup dispune de propria configuratie organizatorica.
Responsabilul grupului poate:

* modifica descrierea grupului;

» configura modalitatile de antrenament;

* defini parametrii HST Trainer;

* selecta elementele educationale utilizate de grup.

Responsabilul nu poate:

* redenumi grupul;
» sterge definitiv grupul,
* modifica setarile generale ale Sistemului.

Dezactivarea unui grup, atunci cand este necesara, este gestionatd conform procedurilor administrative
stabilite.

7.5 Separarea informatiilor intre grupuri diferite

Sistemul garanteaza separarea logica a informatiilor apartinand diferitelor grupuri.

Un utilizator, un Responsabil de grup sau o persoand autorizata poate accesa exclusiv informatiile
compatibile cu propriul rol.

Datele personale si istoricul activitdtilor utilizatorilor nu sunt partajate automat intre grupuri diferite.

8. Gestionarea utilizatorilor minori

Sistemul HST Trainer poate fi utilizat si de utilizatori minori in cadrul activitatilor educationale
organizate de grupuri sau structuri autorizate.

Gestionarea utilizatorilor minori respecta principiile protectiei persoanei si ale minimizarii informatiilor
prelucrate.

Sistemul nu realizeaza clasificarea automata a utilizatorilor pe baza varstei si nu utilizeaza varsta ca
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criteriu obisnuit de organizare a grupurilor.

Eventualele impartiri pe categorii de varsta pot fi realizate exclusiv in cadrul unor activitati externe
specifice, precum concursuri sau evenimente, conform regulilor stabilite de organizatorii acestora.

8.1 Procedura de inscriere a minorilor

Procedura de inregistrare in Sistem este aceeasi pentru toti utilizatorii.
Contul poate fi solicitat:

 direct de persoana interesata;
* prin procedurile adoptate de grupul de apartenenta.

Crearea tehnica a contului nu permite automat accesul la Sistem.
Fiecare cont nou raméane 1n starea:
»1n asteptarea autorizarii”

pana la verificarea efectuata de Responsabilul grupului sau Administrator.

8.2 Consimtamantul parintelui sau al persoanei care exercita
responsabilitatea parinteasca

In cazul utilizatorilor minori, grupul de apartenenti gestioneaza autorizatiile prevazute de legislatia
aplicabila.

Parintele sau persoana care exercitd responsabilitatea parinteasca semneaza formularul de autorizare la
grupul de referinta.

Documentatia referitoare la consimtamant:

* este pastrata de grupul responsabil;
* nu este incarcata in Sistem;
* nu este arhivata de catre Operatorul de date.

Responsabilul grupului verifica existenta autorizatiilor necesare inainte de activarea contului.

8.3 Limitarea datelor prelucrate
Pentru utilizatorii minori sunt prelucrate exclusiv informatiile necesare functionarii Sistemului.
Nu sunt colectate:

» date personale suplimentare care nu sunt necesare;

* informatii referitoare la situatia familiala;

* informatii medicale;

 date referitoare la aspecte personale care nu au legatura cu scopurile educationale.
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8.4 Responsabilitatea grupului de apartenenta
Grupul care include utilizatori minori are un rol fundamental in gestionarea organizatorica.
Responsabilul grupului are obligatia de:

» verifica Inscrierea corecta a utilizatorului;

« verifica existenta autorizatiilor necesare;

 utiliza datele exclusiv pentru scopurile prevazute;

» garanta confidentialitatea informatiilor disponibile.

8.5 Comunicari externe referitoare la minori

Sistemul HST Trainer nu publica automat date, imagini sau rezultate referitoare la utilizatorii minori.
Eventualele comunicari externe, precum:

* prezentarea activitatilor;

* participarea la evenimente;
* publicatii;

* concursuri sau manifestatii,

trebuie gestionate separat de grupul organizator si trebuie sd respecte autorizatiile prevazute.

9. Roluri si autorizatii

Sistemul HST Trainer utilizeaza un sistem de gestionare bazat pe roluri diferite, pentru a garanta ca
fiecare persoand poate accesa exclusiv informatiile necesare desfasurarii propriilor atributii.

Separarea rolurilor permite aplicarea principiilor de:

» control al accesului;

* limitare a autorizatiilor;

» confidentialitate a datelor personale;
 gestionare organizatorica corecta.

Rolurile principale prevazute de Sistem sunt:

» Utilizator;
* Responsabilul grupului;
* Administratorul Sistemului.

9.1 Rolul utilizatorului

Utilizatorul foloseste Sistemul pentru participarea la activitatile educationale prevazute de grupul sau.
Utilizatorul poate:

* accesa propriul cont;
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 vizualiza propriile informatii personale;

 utiliza HST Trainer conform configuratiilor stabilite de grup;

* consulta propriul istoric de activitate;

 vizualiza propriile rezultate si progrese;

 vizualiza istoricul activitatilor membrilor propriului grup de lucru;

» consulta graficele si indicatorii educationali referitori la membrii grupului, exclusiv in scopuri
didactice si de sprijin pentru imbunatatirea colectiva;

* solicita modificarea propriilor informatii personale;

* solicita stergerea propriilor date conform legislatiei aplicabile.

Consultarea istoricului si a graficelor celorlalti membri ai grupului nu reprezinta o clasificare sau o
evaluare competitiva a utilizatorilor, ci este un instrument destinat:

» favorizarii colaborarii;

 stimularii imbunatatirii personale;

* Tmpartasirii parcursului de invatare;
* dezvoltarii uniforme a grupului.

Utilizatorul nu poate:

* modifica autonom propriile informatii personale existente in Sistem;
* modifica datele personale ale altor utilizatori;

* accesa datele personale ale utilizatorilor din alte grupuri;

* modifica configuratiile grupului;

* modifica parametrii generali ai Sistemului.

Cererile de modificare a datelor personale sunt gestionate de persoanele autorizate conform procedurilor
Sistemului.

9.2 Rolul Responsabilului grupului

Responsabilul grupului indeplineste functii organizatorice si educationale pentru utilizatorii apartindnd
propriului grup.

Poate:

» verifica cererile de inscriere;

* autoriza utilizatorii propriului grup;

» gestiona informatiile necesare ale utilizatorilor;

* modifica grupul de apartenentd atunci cand este necesar;
 actualiza informatiile necesare referitoare la grup;

» configura HST Trainer pentru grup;

* selecta caracterele utilizate in antrenamente;

* seta parametrii de viteza si modalitatile de exercitiu;

* urmadri parcursul educational al participantilor.

Responsabilul grupului nu poate:

* accesa datele utilizatorilor apartinand altor grupuri;
* modifica numele identificator al grupului;
 sterge definitiv un grup;
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* modifica setdrile generale ale Sistemului.

9.3 Rolul Administratorului Sistemului

Administratorul gestioneazad functionarea generald a Sistemului si garanteaza buna functionare tehnica si
organizatorica a serviciului.

Administratorul poate:

 gestiona utilizatorii si grupurile;

* verifica autorizatiile;

* interveni pentru necesitati tehnice;

* gestiona securitatea Sistemului;

* administra configuratiile generale;

 sprijini Responsabilii grupurilor in gestionarea problemelor.

Accesul administrativ trebuie utilizat exclusiv pentru scopuri tehnice si organizatorice.

Administratorul nu utilizeaza datele personale ale utilizatorilor pentru scopuri diferite de cele prevazute
de Sistem.

9.4 Principiul separarii responsabilitatilor

Gestionarea Sistemului se bazeaza pe principiul conform caruia fiecare persoand dispune exclusiv de
autorizatiile necesare rolului sau.

In particular:

* utilizatorul gestioneaza propriul parcurs personal;
* Responsabilul grupului gestioneaza exclusiv propriul grup;
* Administratorul gestioneaza Sistemul general.

Aceasta separare reduce riscul accesului necorespunzator si garanteaza o protectie mai buna a
informatiilor personale.

10. Pastrarea datelor personale

Sistemul HST Trainer pastreaza datele personale ale utilizatorilor pentru perioada necesara realizarii
scopurilor pentru care acestea au fost colectate si conform principiilor de necesitate, proportionalitate si
minimizare a datelor prevdazute de GDPR.

Perioada de pastrare a datelor difera in functie de starea contului si de activitatea utilizatorului.

10.1 Cont activ

Conturile autorizate si utilizate in mod regulat sunt mentinute active pentru a permite utilizatorului:
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* accesul la Sistem;

» desfasurarea activitatilor de instruire;

* consultarea istoricului personal;

* participarea la activitatile grupului de apartenenta.

Datele sunt pastrate pe Intreaga perioada in care utilizatorul participa la platforma si la grupul
corespunzator.

10.2 Inactivitatea contului

In cazul in care un utilizator nu utilizeaza Sistemul pentru o perioada continud de 6 luni, contul poate fi
trecut automat in stare de suspendare.

Suspendarea are scopul de:

* mentinere a unei gestionari corecte a utilizatorilor;
 evitarea pastrarii pe termen nelimitat a conturilor neutilizate;
* permiterea unor eventuale verificari de catre Responsabilul grupului.

Utilizatorul poate fi reactivat conform procedurilor prevazute de Sistem.

10.3 Stergerea conturilor inactive

Dupa suspendarea automata, daca acel cont raimane neutilizat pentru incd 12 luni, contul si datele
personale asociate acestuia sunt sterse definitiv.

Stergerea include:

» datele de identificare ale utilizatorului;
* informatiile contului;

* asocierea la grup;

 datele personale legate de platforma.

Eventualele date tehnice necesare pentru obligatii legale sau pentru securitate pot fi pastrate in limitele
prevazute de legislatia aplicabila.

10.4 Stergerea la solicitarea persoanei interesate
Utilizatorul poate solicita Tn orice moment stergerea propriilor date personale.
Solicitarea este procesata fard a astepta termenele prevazute pentru stergerea automata.
Dupa verificarea solicitarii:

* contul este sters;
 datele personale sunt eliminate;
* sunt eliminate informatiile care permit identificarea utilizatorului.

Stergerea se aplica tuturor datelor asociate direct persoanei interesate, cu exceptia cazurilor in care
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legislatia impune o perioada diferitd de pastrare.

10.5 Date istorice si scopuri educationale
Gestionarea istoricului activitatilor este realizata exclusiv in scopuri educationale.

In cazul stergerii utilizatorului, datele personale direct asociate persoanei sunt eliminate conform
procedurilor prevazute.

Eventualele date prelucrate fara elemente de identificare pot fi pastrate exclusiv atunci cand sunt necesare
pentru scopuri statistice sau tehnice.

10.6 Gestionarea grupurilor dezactivate

Un grup poate fi dezactivat de catre Administratorul Sistemului atunci cand acesta nu mai este
operational.

Dezactivarea unui grup determina suspendarea activitatilor grupului, fard posibilitatea unor noi accesari
sau noi asocieri.

Gestionarea ulterioara a utilizatorilor apartinand grupului dezactivat se realizeaza conform procedurilor
prevazute pentru conturile inactive.

111. Securitatea informatiilor

Sistemul HST Trainer adoptd masuri tehnice si organizatorice destinate protejarii datelor personale ale
utilizatorilor si garantdrii utilizarii sigure a serviciului.

Securitatea este asigurata printr-un ansamblu de proceduri, controale si instrumente tehnologice
concepute pentru prevenirea:

* accesului neautorizat;

» pierderii accidentale a datelor;

* utilizarii necorespunzatoare a informatiilor;
* modificarii neautorizate a datelor personale;
 divulgdrii catre persoane fara autorizatie.

11.1 Protectia conturilor
Fiecare utilizator dispune de un cont personal asociat propriilor date de acces.
Sistemul adoptd mdsuri tehnice pentru protejarea:

* identificatorilor utilizatorilor;
» datelor de autentificare;
* informatiilor personale asociate contului.
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Parolele nu sunt pastrate intr-un format lizibil, ci prin proceduri tehnice care impiedica vizualizarea
directa a acestora.

Utilizatorul este responsabil pentru pastrarea confidentialitatii datelor sale de acces si trebuie sa evite
comunicarea acestora catre terti.

11.2 Comunicatii securizate
Accesul la Sistem se realizeaza printr-o conexiune protejata.

Comunicatiile dintre dispozitivul utilizatorului si Sistem sunt realizate prin protocoale de securitate
adecvate nivelului tehnologic disponibil.

Acest lucru reduce riscul interceptarii sau accesului neautorizat la informatiile transmise.

11.3 Gestionarea sesiunilor de acces
Sistemul utilizeaza mecanisme tehnice de sesiune necesare pentru:

* mentinerea autentificarii utilizatorului;
» verificarea starii accesului;
» garantarea functiondrii corecte a serviciilor disponibile.

Sesiunile sunt gestionate conform criteriilor de securitate si pot fi invalidate in cazul:

* iesirii voluntare din cont;
* expirdrii sesiunii;
* necesitatilor de securitate ale Sistemului.

Sistemul nu utilizeaza mecanisme de urmadrire a utilizatorilor pentru scopuri diferite de gestionarea
tehnicad a serviciului.

11.4 Controlul accesului bazat pe roluri

Accesul la informatii este reglementat printr-un sistem de autorizare bazat pe roluri.

Fiecare utilizator poate accesa exclusiv informatiile compatibile cu nivelul sau de autorizare.
in particular:

 Utilizatorul acceseaza propriile date si instrumentele de instruire permise;
* Responsabilul grupului acceseaza informatiile necesare gestionarii propriului grup;
* Administratorul Sistemului gestioneaza platforma conform scopurilor stabilite.

11.5 Securitatea accesului administrativ

Conturile cu privilegii administrative au niveluri superioare de autorizare si sunt supuse unor masuri
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suplimentare de securitate.
Pot fi utilizate instrumente precum:

* autentificare multifactor;
 verificarea accesarilor;
* proceduri interne de control.

Accesul administrativ este utilizat exclusiv pentru activitati de administrare, mentenanta si securitate ale

platformei.

11.6 Backup si protectia datelor
Operatorul adopta proceduri adecvate pentru reducerea riscului de pierdere a datelor.
Modalitatile de backup si restaurare pot fi actualizate in functie de:

* evolutia tehnica a Sistemului;
* necesitatile operationale;
* nivelurile de securitate solicitate.

11.7 Responsabilitatea utilizatorilor
Fiecare utilizator contribuie la securitatea Sistemului prin utilizarea corectd a serviciului.
Utilizatorul trebuie:

* sa pastreze confidentialitatea datelor de acces;

* sa nu partajeze propriul cont;

* sid semnaleze eventualele probleme;

* sa utilizeze Sistemul in conformitate cu regulamentul.

12. Utilizarea sesiunilor tehnice

Sistemul HST Trainer utilizeaza exclusiv sisteme tehnice necesare functiondrii corecte a serviciului, in

special pentru gestionarea sesiunilor de autentificare ale utilizatorilor.

Sesiunile permit Sistemului sa recunoasca un utilizator deja autentificat si sa mentina legatura dintre

utilizator si functiile disponibile pe durata navigarii.

12.1 Scopul sesiunilor
Sesiunile tehnice sunt utilizate exclusiv pentru:

* mentinerea accesului utilizatorului dupa autentificare;
 verificarea existentei autorizatiilor necesare;
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* asocierea operatiunilor efectuate contului corect;
 garantarea functiondrii corecte a functiilor Sistemului.

12.2 Absenta sistemelor de profilare
Sistemul HST Trainer nu utilizeaza:

* cookie-uri de profilare comercialg;

* sisteme publicitare;

* instrumente de analizd comportamentala a utilizatorului,
 sisteme de urmarire destinate credrii de profiluri personale.

Informatiile tehnice utilizate in timpul sesiunii au exclusiv scopuri operationale si de securitate.

12.3 Date tehnice temporare
In timpul gestionarii sesiunilor pot fi prelucrate informatii tehnice strict necesare, precum:

* identificatorul sesiunii;
* starea autentificarii;
* informatii necesare securitatii accesului.

Aceste informatii nu sunt utilizate in alte scopuri decat functionarea Sistemului.

12.4 Durata sesiunilor
Sesiunile sunt mentinute pentru perioada necesara utilizarii serviciului.
Sesiunea se poate Incheia:

* la solicitarea utilizatorului prin deconectare;
* din cauza inactivitatii,

* din motive de securitate;

» conform setdrilor tehnice adoptate de Sistem.

La finalizarea sesiunii, informatiile temporare asociate sunt invalidate conform procedurilor prevazute.

12.5 Accesul prin dispozitive personale
Utilizatorul poate utiliza Sistemul prin dispozitive personale.
Este responsabilitatea utilizatorului:

* sda mentina dispozitivul actualizat;
* sautilizeze instrumente adecvate de protectie;
» sa evite accesul de pe dispozitive nesigure;
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» sa efectueze deconectarea atunci cand utilizeaza dispozitive partajate.

12.6 Modificarea tehnologiilor utilizate

In cazul introducerii in viitor a unor noi tehnologii necesare functionarii Sistemului, Operatorul va
actualiza prezenta informare atunci cand acest lucru este prevazut de legislatia aplicabila.

Orice functionalitate noua care implica prelucrari suplimentare fatd de cele descrise va fi introdusa
respectand principiile transparentei si minimizarii datelor.

12.7 Inregistrarea accesirilor in platforma

Pentru garantarea securitdtii serviciului si pentru efectuarea eventualelor verificari tehnice, Sistemul HST
Trainer mentine un registru al operatiunilor de autentificare ale utilizatorilor.

Sistemul poate inregistra informatii privind accesarile, inclusiv:

* identificatorul utilizatorului;
 data si ora accesului;

 data si ora deconectarii;

* rezultatul solicitarii de acces;

* adresa IP utilizata pentru conectare.

Inregistrarea accesarilor are exclusiv scopuri:

* de securitate informatica;

* prevenire a acceselor neautorizate;
* analiza a eventualelor anomalii;

* suport tehnic si administrativ.

12.8 Utilizarea datelor de acces

Datele prezente in registrul accesarilor:

* nu sunt utilizate pentru profilarea utilizatorilor;
* nu sunt utilizate In scopuri comerciale;
* nu sunt utilizate pentru evaluarea capacitdtilor sau comportamentului educational al utilizatorilor.

Accesul la aceste informatii este rezervat persoanelor autorizate conform rolului si necesitatilor
operationale ale Sistemului.

12.9 Pastrarea datelor de acces

Datele referitoare la accesari sunt pastrate pentru o perioada limitata si proportionald cu scopurile de
securitate ale serviciului.
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Perioada de pastrare poate fi stabilitd in functie de:

* necesitatile tehnice ale Sistemului;
* eventualele obligatii legale aplicabile.

13. Comunicari externe

Platforma HST Trainer utilizeaza datele de contact ale utilizatorilor exclusiv pentru comunicari necesare
functionarii serviciului si gestionarii activitatilor prevazute.

Comunicarile sunt efectuate cu respectarea urmatoarelor principii:

* necesitate;

* transparentd;

* limitarea scopurilor;

» confidentialitatea informatiilor personale.

13.1 Comunicari referitoare la inregistrare

In timpul procedurii de inregistrare pot fi transmise comunicari tehnice la adresa de email furnizata de
utilizator.

Aceste comunicari pot include:

 confirmarea solicitarii de Inregistrare;

 transmiterea linkului care contine token-ul de verificare;
* confirmarea validarii adresei de email;

* informatii referitoare la starea contului.

Linkul transmis prin email are exclusiv scopul de a verifica disponibilitatea adresei de email furnizate si
de a finaliza procedura prevazuta.

13.2 Comunicari referitoare la autorizarea contului

Atunci cand un utilizator transmite o solicitare de Tnregistrare, sistemul poate genera o notificare destinata
persoanelor autorizate pentru gestionarea utilizatorilor.

Comunicarea are exclusiv scopul de a informa despre existenta unei noi solicitdri care necesita verificare.
Notificarea poate fi transmisa cétre:

* Administratorul platformei;
* Responsabilul grupului indicat de utilizator.

Comunicarile nu contin in mod obligatoriu datele personale ale solicitantului, ci se pot limita la
semnalarea existentei unei solicitari in asteptare, care trebuie verificata prin accesarea platformei.
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13.3 Comunicari tehnice si organizationale
Utilizatorii pot primi comunicari referitoare la:

* modificari tehnice ale platformei;

* Intretinerea serviciului;

* securitatea contului;

* actualizari necesare pentru utilizarea corecta a sistemului;
* informatii organizationale privind activitatile grupului.

Aceste comunicari fac parte integranta din serviciu si nu reprezinta activitati promotionale.

13.4 Lipsa comunicarilor comerciale
Platforma HST Trainer nu utilizeaza datele personale ale utilizatorilor pentru:

* transmiterea de reclame;

* comunicari comerciale;

» marketing direct;

* crearea de profiluri privind interesele personale.

Adresele de email colectate sunt utilizate exclusiv pentru scopuri legate de functionarea platformei.

13.5 Comunicarea datelor catre terti
Datele personale ale utilizatorilor nu sunt comunicate catre terti, cu exceptia urmatoarelor situatii:

 obligatii prevazute de lege;

* solicitari ale autoritatilor competente;

* necesitati tehnice legate de furnizori care furnizeaza servicii necesare functionarii platformei,
identificati oficial conform legislatiei aplicabile.

Eventuala utilizare viitoare a unor furnizori externi va fi evaluata in conformitate cu cerintele prevazute
de GDPR.

13.6 Comunicari referitoare la activitati publice sau evenimente

Participarea la activitdti externe, evenimente, concursuri sau prezentari publice nu implicd automat
publicarea datelor personale ale utilizatorilor.

Eventualele publicari privind:

* nume;

* rezultate;

* imagini;

* informatii referitoare la participanti;

trebuie gestionate separat de organizatorul activitatii si realizate numai in conformitate cu autorizatiile
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prevazute.

14. Drepturile persoanei vizate

Utilizatorii platformei HST Trainer, in calitate de persoane vizate ale cdror date personale sunt prelucrate,
pot exercita drepturile prevazute de Regulamentul (UE) 2016/679 (GDPR).

Operatorul de date garanteaza posibilitatea exercitarii acestor drepturi prin proceduri simple, transparente
si accesibile.

14.1 Dreptul de acces la date
Persoana vizata are dreptul sa afle:

* daca datele sale personale sunt prelucrate;

* ce date personale sunt prelucrate;

* scopurile prelucrarii;

* persoanele autorizate care pot avea acces la date;
* perioada estimata de pastrare a datelor.

Persoana vizata poate solicita o copie a datelor personale prelucrate.

14.2 Dreptul la rectificare si modificare

Persoana vizata are dreptul de a solicita corectarea datelor personale inexacte sau neactualizate.
Solicitarea poate privi:

» datele de identificare;
* informatiile personale asociate contului;
 date care nu mai corespund situatiei actuale.

Modificarile sunt efectuate conform procedurilor prevazute de platforma si pot fi realizate de persoanele
autorizate pentru gestionarea utilizatorilor.

14.3 Gestionarea solicitarilor de modificare ale utilizatorului
Utilizatorul poate solicita modificarea informatiilor sale personale.
In functie de tipul datelor, modificarea poate fi:

» efectuata direct de utilizator, atunci cand platforma permite acest lucru;
» efectuata de Responsabilul grupului;
 efectuatd de Administratorul platformei.

Modificarile referitoare la informatii organizationale sau care influenteaza gestionarea grupului pot
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necesita interventia persoanelor autorizate.

14.4 Dreptul la stergerea datelor
Persoana vizatd poate solicita stergerea datelor sale personale.
Solicitarea presupune:

* verificarea identitatii solicitantului;

* stergerea contului;

» climinarea datelor personale asociate utilizatorului;

* eliminarea asocierilor personale existente in platforma.

Stergerea se efectueaza fara a astepta termenele prevazute pentru stergerea automata a conturilor inactive.

14.5 Dreptul la restrictionarea prelucrarii

Persoana vizata poate solicita restrictionarea prelucrarii datelor sale personale in cazurile prevazute de
legislatia aplicabila.

Restrictionarea poate presupune suspendarea temporard a anumitor operatiuni asupra datelor, pastrand
insa informatiile necesare pentru obligatiile prevazute de lege.

14.6 Dreptul la portabilitatea datelor

In cazurile previzute de GDPR, persoana vizati poate solicita primirea datelor personale furnizate intr-un
format structurat, utilizat in mod obisnuit si care poate fi citit automat.

14.7 Modalitati de exercitare a drepturilor

Solicitarile referitoare la datele personale pot fi transmise prin intermediul sectiunii dedicate solicitarilor
privind confidentialitatea, disponibila in platforma.

Prin aceasta procedura, persoana vizata poate solicita:

* acces la propriile date personale;

* modificarea sau rectificarea informatiilor personale;
* restrictionarea prelucrarii, in cazurile prevazute;
 stergerea contului si a datelor personale;

* informatii privind prelucrarea datelor personale.

Solicitarea trebuie sa contina informatiile necesare pentru identificarea persoanei vizate si gestionarea
corecta a procedurii.

Solicitarile vor fi preluate de Operatorul de date conform procedurilor prevazute de legislatia aplicabila.

Pag. 26/32



HST TRAINER by IKSMEP - Informare privind prelucrarea datelor cu caracter personal

Pentru comunicari suplimentare sau situatii speciale este disponibila si adresa de email:

ikSmep@libero.it

14.8 Relatia cu Responsabilul grupului

Pentru aspecte organizatorice privind participarea in cadrul grupului, utilizatorul se poate adresa si
Responsabilului grupului de apartenenta.

Responsabilul grupului poate gestiona solicitarile referitoare la informatiile necesare desfasurarii
activitatilor grupului, in timp ce solicitarile privind drepturile prevazute de GDPR raméan in
responsabilitatea Operatorului de date.

15. Solicitarea modificarii sau stergerii contului

Platforma HST Trainer garanteaza utilizatorului posibilitatea de a solicita in orice moment modificarea
sau stergerea datelor sale personale, Tn conformitate cu drepturile prevazute de Regulamentul (UE)
2016/679 (GDPR).

Solicitérile sunt gestionate prin procedura dedicata disponibila in sectiunea privind confidentialitatea a
platformei.

15.1 Solicitarea modificarii datelor personale
Utilizatorul poate solicita modificarea informatiilor sale personale atunci cand considera ca acestea sunt:

* incorecte;
* incomplete;
* neactualizate.

Solicitarea poate privi, cu titlu de exemplu:

» date de identificare;
 informatii de contact;
» date referitoare la cont.

Modificarea este efectuata in functie de tipul informatiei vizate:

 direct de catre utilizator, atunci cand platforma permite acest lucru;
* de catre Responsabilul grupului;
* de catre Administratorul platformei.

Modificarile care influenteaza organizarea grupului sau gestionarea contului pot necesita o verificare
prealabila.
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15.2 Solicitarea stergerii datelor personale

Utilizatorul poate solicita Tn orice moment stergerea contului propriu si a datelor personale asociate.

Solicitarea este procesata fard a astepta termenele prevazute pentru stergerea automata a conturilor
Inactive.

In gestionarea contului, anumite date indeplinesc functii tehnice necesare functiondrii corecte a
platformei:

* numele si prenumele pot fi utilizate ca informatii de identificare si pentru sprijinirea recuperarii
contului;

 adresa de email reprezinta identificatorul principal al utilizatorului (username) si este utilizata si
pentru procedurile de recuperare a parolei.

Stergerea adresei de email asociate contului determind in mod obligatoriu stergerea utilizatorului din
sistem, deoarece dispare parametrul fundamental necesar pentru autentificare si recuperarea accesului.

Numele si prenumele, atunci cand nu mai sunt necesare sau la solicitarea persoanei interesate, pot fi
eliminate sau modificate conform procedurilor prevazute de platforma, fara a implica Tn mod obligatoriu
stergerea contului.

In urma solicitdrii de stergere completa a contului sunt efectuate operatiunile necesare pentru:

 eliminarea contului utilizatorului din platforma;

* climinarea datelor personale asociate direct;

* stergerea asocierii cu grupul de apartenenta;

* ecliminarea referintelor personale existente in sistemele platformei.

Eventualele date fara elemente de identificare pot fi pastrate exclusiv in scopuri tehnice sau statistice,
atunci cand acest lucru este compatibil cu legislatia in vigoare.

15.3 Verificarea solicitarii

Pentru garantarea securitdtii datelor personale, inainte de efectuarea modificarii sau stergerii pot fi
realizate verificari privind identitatea solicitantului.

Verificarea poate avea loc prin:

» autentificarea utilizatorului in platforma;
» verificarea adresei de email asociate;
* alte proceduri considerate necesare.

Verificarea are exclusiv scopul de a impiedica solicitarile efectuate de persoane neautorizate.

15.4 Efectele stergerii
Stergerea contului determina:

* pierderea accesului la platforma;
* eliminarea asocierii cu grupul;
* climinarea datelor personale legate de utilizator.
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Eventualele date fara elemente de identificare pot fi pastrate exclusiv in scopuri tehnice sau statistice,
atunci cand acest lucru este compatibil cu legislatia in vigoare.

15.5 Gestionarea utilizatorului in cadrul grupului

In cazul utilizatorilor care apartin unui grup de lucru, solicitarea de modificare sau stergere este
comunicata si gestionatd conform procedurilor stabilite.

Responsabilul grupului poate fi implicat exclusiv pentru aspectele organizatorice necesare, fara a inlocui
Operatorul de date n gestionarea drepturilor prevazute de GDPR.

15.6 Stergerea utilizatorilor care nu mai apartin platformei
Stergerea poate avea loc:

* lasolicitarea directd a persoanei interesate;
 pentru lipsa utilizarii platformei conform termenelor stabilite;
* pentru dezactivarea organizatorica a contului sau a grupului de apartenenta.

Stergerea este efectuata conform criteriilor definite in capitolul referitor la conservarea datelor.

16. Incilcarea datelor personale (Data Breach)

Platforma HST Trainer adoptd masuri tehnice si organizatorice menite sa prevind evenimentele care pot
compromite securitatea datelor personale ale utilizatorilor.

Prin incélcarea datelor personale se intelege un eveniment care implica, accidental sau ilegal:

* acces neautorizat la date;

» pierderea sau distrugerea datelor;

» modificarea neautorizata a informatiilor;

» divulgarea sau punerea la dispozitie a datelor citre persoane neautorizate.

16.1 Gestionarea incidentelor de securitate
In cazul unei incilcari suspectate sau confirmate a datelor personale, Operatorul de date va:

* analiza evenimentul;

* identifica natura si amploarea incalcarii;

» evalua ce date pot fi implicate;

» adopta masuri pentru limitarea sau eliminarea consecintelor evenimentului;

« verifica necesitatea eventualelor comunicari prevazute de legislatia aplicabila.
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16.2 Evaluarea riscului
Fiecare eveniment este evaluat ludnd in considerare, printre altele:

* tipul datelor implicate;

* numarul utilizatorilor potential afectati;

* posibilele consecinte pentru persoanele vizate;

* posibilitatea accesului sau utilizdrii necorespunzatoare a informatiilor.

Pe baza evaluarii efectuate sunt stabilite actiunile necesare.

16.3 Comunicarea catre persoanele vizate

In cazul in care incilcarea prezinti un risc ridicat pentru drepturile si libertatile utilizatorilor, Operatorul
de date va informa persoanele afectate conform prevederilor GDPR.

Comunicarea poate contine:

* descrierea generald a evenimentului;

* informatii privind datele implicate;

* posibile consecinte;

* masurile adoptate pentru reducerea riscurilor;
 eventuale indicatii operative pentru utilizatori.

16.4 Comunicarea catre autoritatea competenta

In cazurile previzute de legislatia in vigoare, Operatorul de date va comunica incilcarea citre autoritatea
competentd in termenele stabilite de GDPR.

Evaluarea necesitdtii acestei comunicari se realizeaza pe baza naturii evenimentului si a nivelului de risc
identificat.

16.5 Colaborarea persoanelor autorizate
Persoanele care opereaza in cadrul platformei conform unor roluri specifice, precum:

* Administrator;
* Responsabilul grupului;

trebuie sd raporteze prompt orice anomalie sau situatie care poate compromite securitatea datelor.
Acestea nu trebuie:

* saincerce accesarea datelor care nu sunt necesare pentru rolul lor;
 sa divulge informatii confidentiale;
* sda modifice date fara autorizare.
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17. Prelucrarea datelor personale ale minorilor

Sistemul HST Trainer poate fi utilizat si de utilizatori minori.

In cazul inregistrarii unui minor, prelucrarea datelor personale are loc exclusiv dupa autorizarea persoanei
care exercitd responsabilitatea parinteascd, in conformitate cu legislatia aplicabila.

Datele colectate sunt limitate la cele strict necesare pentru inregistrare, autentificare si utilizarea
functionalitatilor Sistemului.

Operatorul de date 1si rezerva dreptul de a solicita, atunci cand este necesar, documentatia care dovedeste
consimtamantul acordat de parinte sau tutorele legal.

18. Actualizarea informarii privind
confidentialitatea

Prezenta Informare privind confidentialitatea poate fi actualizata in timp pentru a mentine documentul in
concordanta cu:

» eventuale modificari legislative;

 evolutii tehnice ale platformei;

* introducerea unor noi functionalitati;

» modificari ale modalitétilor de prelucrare a datelor personale.

Fiecare actualizare este realizata de Operatorul de date, verificand ca informatiile din document sa ramana
conforme cu principiile stabilite de Regulamentul (UE) 2016/679 (GDPR).

18.1 Versiunea documentului
Fiecare revizie a Informarii privind confidentialitatea este identificata prin:

* numarul versiunii;
* data actualizarii;
» (descrierea succintd a modificarilor efectuate.

Versiunea curentda a documentului este:

Versiunea 1.0

18.2 Comunicarea modificarilor

In cazul in care actualizirile implica modificari substantiale ale modalitatilor de prelucrare a datelor
personale, utilizatorii vor fi informati prin instrumentele disponibile in platforma.

Modificarile pot privi, cu titlu de exemplu:

* noi functionalitati;
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* noi date colectate;
 noi modalitdti de utilizare a informatiilor;
* modificari ale persoanelor autorizate pentru prelucrare.

18.3 Acceptarea noii versiuni

Atunci cand este necesar, utilizatorilor li se poate solicita sa consulte noua versiune a Informarii privind
confidentialitatea inainte de a continua utilizarea platformei.

Neacceptarea unor modificari substantiale poate determina limitari in utilizarea serviciului, atunci cand
prelucrarea actualizata a datelor este indispensabild functionarii platformei.

18.4 Pastrarea versiunilor anterioare

Versiunile anterioare ale Informarii privind confidentialitatea pot fi pastrate de citre Operatorul de date
pentru scopuri de documentare si trasabilitate a modificarilor efectuate.

Sfarsitul documentului 1

Informare privind prelucrarea datelor personale
HST Trainer
Versiunea italiand — Versiunea documentului 1.0

Operator de date:
Alessandro Corsini (IKSMEP)

Adresa:
50019 Sesto Fiorentino (FI) — Italia

Email:
ikSmep@]libero.it
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